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1 Introductie van MFA

MFA staat voor Multi-Factor Authenticatie. Hetinzettenvan deze oplossing helpt gebruikers hun gegevens
entoepassingen beter te beschermendoorhettoepassen van een tweede verificatie laag. Vandaag de dag
wordt MFA zowel ingezet op diverse applicaties in zowel de zakelijke als particuliere wereld.

Een gebruikerdie toegang wil, moet zich met minimaal twee manierenauthentiseren. De meest

voorkomende manieren zijn:
¢ Inloggen metgebruikersnaam en wachtwoord

e EenSMSontvangen meteen codedie je moetinvoeren

e ViaeenApp een codeoproepen dieje moetinvoeren
¢ Gebeld wordenop je telefoon, waarbij de gebruiker op een toets moet drukkenom akkoord te

gaan metinloggen.

Dit document beschrijft hoe je kunt authentiseren met MFA in de Exact Cloud omgeving.
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2 Het opzetten van MFA voor Exact Cloud

In dithoofdstuk wordtde configuratie beschreven voorhetgebruik van MFAin de Exact cloud omgeving
van zowel desktop gebruikers (voornamelijk voor gebruik van Exact Globe) alsmede Exact Synergy
gebruikers. Binnende Exact Cloud ondersteunen we alleen de optie ‘Phone Call’ en ‘Mobile App’.

2.1 Configuratie van MFA door de beheerder

In deze paragraaf beschrijvenwe hoe beheerdersvan de MFA-portaal MFAvoorgebruikers binnende
organisatie kunnenbeheren. Perorganisatie zijn er 1 of meerdere beheerders metrechten tot de MFA-
portal. Viade MFA-portal kunt u een aantal zaken voor de Exact Cloud gebruikers binnen uw organisatie
configureren/aanpassen.

Afhankelijkof u zelf in de Exact Cloud omgeving gebruik maakt van de hosted desktop (met name voor
gebruik van Exact Globe) OF gebruik maakt van Exact Synergy dient u een keuze te maken voor wat betreft
de juiste URL omin te loggen op de MFA-portaal.

Op momentdatu de Hosted Desktop gebruikt bij het werken in de Exact Cloud omgeving dan dient u te
kiezen voor de volgende website: https://mfa.safespace.nl voor hetbenaderenvan de MFA-portaal.

Als u alleen gebruik maaktvan Exact Synergydan dient u te kiezenvoor de website: https://mfa-
web.safespace.nl voor het benaderenvan de MFA-portaal.

U dientin te loggen metdezelfde gebruikersnaam en wachtwoord welke u ook gebruikt omin te loggen op
de Exact Cloud omgeving.

Op momentdatuingelogd bentzietu hetvolgende scherm:

Home | Log Out

\

Welcome
\ Manage user accounts by selecting Find Users from the menu. Manage your account by selecting the appropriate option
Select the Help Icon (top right) for assistance.

®  User Administration
Find User

e®s My Account
aggw
Change Method
Change Phone
Change Language

Activate Mobile App

Versicn 8.0.5

2 2020 Microsoft. All rights reserved

De sectie ‘My Account’ is voor iedere gebruiker (inclusiefuzelf) beschikbaaren steltu in staatomeen
aantal zakenin te stellen die verderop in deze handleiding aan bod komen.
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De sectie ‘User Administration’ is alleen beschikbaarvoorbeheerdersvan de MFA-portaal. Via de optie
‘Find User’ kuntu een specifieke gebruiker opzoeken om MFA voor deze gebruiker te configureren, of u
kunt meerdere medewerkerszoeken. Door het ‘*’ teken in te gevenin hetveld usernamekrijgt u nahet
kiezen van de optie ‘Find’ alle Exact Cloud gebruikers binnenuw organisatie in beeld (zie ook onderstaande
afbeelding).

User Administration: Find User .

Select a user from the list or select Back to find a different user. -

Matching Users

| i | ottt Gme] s |

demo@safespace.n Demo, PTX
demao2@safespacen Demc?2, PTX
demo3@safespacen Demo3, PTX

Door hetaanklikken van de desbetreffende gebruikersnaam kunt u voor deze medewerker MFA
configureren. U heeft een aantal opties tot uw beschikking.

2.1.1 ChangeMethod

Door deze optiete kiezen kunt u voor de desbetreffende medewerker instellen of deze de MFA-methode
‘Phone Call’ of ‘Mobile App’ gaat gebruiken. Bij de optie ‘Phone Call’ krijgt u als MFA-methode een
telefoongesprek van een computer waar u, nahetopnemen, kiest voor ‘#’ om de authenticatie te doen.

De optie ‘Mobile App’ vereist datde gebruiker de app “Microsoft Authenticator” op zijn/haar telefoon
geinstalleerd heeft. Die kuntvia de ‘Appstore’ of ‘Google Play Store’ downloaden door te zoekenop:
“Microsoft Authenticator”. De beschrijving van installatie van deze Appkomt verderop in deze handleiding
aan bod.

2.1.2 ChangePhone

Door middel van deze optie kunt u het telefoonnummer wijzigen voor de desbetreffende gebruiker.
Daarnaast kunt u een back-up/reserve telefoonnummerinstellen. Bij hetinstellen van uw telefoonnummer
dientunietde 0 op te geven. Dus bijvoorbeeld +31612345678 enniet +310612345678.

Let op: Doordat Microsoft datacenters heeft door de hele wereld, kan het ook zijn dat hetinkomende
telefoongesprek voor MFA-authenticatie uit het buitenland komt.

2.1.3 Changelanguage

Via deze optie kuntu de taal instellen van de MFA-authenticatie. Als u bijvoorbeeld bij ‘Phone Call
Language’ de taal Engelsinstelt, dan krijgt u uw MFA-authenticatie door middel van eenin hetEngels
gesproken telefoongesprek.
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2.1.4 Block/Unblock gebruiker

Via deze optie kunt u een medewerker blokkerenvan gebruikvan de Exact Cloud omgeving. U dientdan
eenreden op te geven. Het deblokkeren van een medewerkeris ook via dit menu mogelijk. Belangrijk om
te vermeldenis dathetaccountin de Active Directory op de achtergrond wel aanwezig en actief blijft. Deze
blokkade betreft dus puurhet MFA gebruik enzorgt ervoor dat deze medewerker niet kan inloggenop de
Exact Cloud omgeving.

2.1.5 TestAuthentication
Deze optie kunt u gebruikenom de MFA-methode te testenvoor deze specifieke gebruiker op basis van de
ingegeveninstellingen.

2.1.6 Activate Mobile App

Via deze wijze kunt u voor de specifieke gebruiker de mobiele app installeren. Deze beschrijving kunt u
verderop in deze handleiding terugvinden.
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2.2 Configuratie van MFA als specifieke gebruiker

2.2.1 Inleiding
Deze paragraaf beschrijft hoe u vooruw eigen account MFA kunt configureren voor gebruik binnen de
Exact Cloud omgeving.

Indien u als gebruikervoor Exact Cloudtoepassingen gebruik maakt van de Hosted Desktop (voornamelijk
voor gebruik van Exact Globe), dan dient u voor configuratie van MFA te gaan naar de volgende website:
https://mfa.safespace.nl.

Als uvoor Exact Cloud toepassingen gebruikt maakt van Exact Synergy dan dient u voor configuratie van
MFA te gaan naar de volgende website: https://mfa-web.safespace.nl.

Voor beide URL’s kunt u dezelfde inloggegevensgebruikenwelk u ook gebruikt voorhetinloggen op de
Exact Cloud omgeving.

Belangrijk!! Indien u gebruik maaktvan beide oplossingendan kunt/dient u via eerdergenoemde URL’s de
MFA-methodiekinstellen pergebruikte oplossing.

2.2.2 Hetinstellen van de MFA-methode
Door te kiezen voor de optie ‘Change Method’ kuntu de specifieke MFA-methodiek kiezen. Er zijn twee
mogelijkhedenbinnende Exact Cloud omgeving:

1) Viaeentelefoongesprek

2) Via de Mobiele App

Door de methode op de optie ‘Phone Call’ te zetten zult u bij het inloggen als MFA-methode op het
ingestelde telefoonnummer een inkomend telefoongesprekmoetenbeantwoordenen te bevestigen met
#.

Door de methode op de optie “Mobile App” te zetten zult u bij hetinloggen als MFA-methode de Microsoft
Authenticator dienen te gebruiken. Hiervoor dient u eerst deze app op uw telefoon te installeren. Dit
proces staatverderopin deze handleiding beschreven.

2.2.3 Hetinstellen van het desbetreffende telefoonnummer

Om hettelefoonnummer in te stellen dient u te kiezen voor de optie ‘Change Phone’. U kuntvervolgensin
ditscherm hettelefoonnummerinstellen of wijzigen wat u wilt gebruikenvoor de MFA-authenticatie van
de Exact Cloud.

2.2.4 Hetwijzigenvande taalvan de MFA-methode

Via deze optie kuntu de taal instellen van de MFA -authenticatie. Als u bijvoorbeeld bij ‘Phone Call
Language’ de taal Engelsinstelt, dan krijgt u uw MFA-authenticatie door middel van eenin het Engels
gesproken telefoongesprek. Binnende Exact Cloud ondersteunenwe alleen de optie ‘Phone Call’ en
‘Mobile App’.

2.2.5 Hetactiverenvan de mobiele app

Via deze wijze kunt u voor de specifieke gebruiker de mobiele app installeren. Deze beschrijving kunt u ook
verderop in deze handleiding terugvinden.
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3 Het installeren/configureren van de Mobiele
App

Zorgervoordatuingelogd bent op de MFA-portaal en de MFA-methode op ‘Mobile App’ hebtingesteld. U
zult bij hetkiezen van deze methode gebruik dienen te makenvan de “Microsoft Authenticator” app. U
downloadt op uw mobieletelefoonvia de de ‘Appstore’ of ‘Google Play Store’ doorte zoeken op:
“Microsoft Authenticator”.

Zodraude app hebtgeinstalleerd, kuntu eenaccounttoevoegen. Ditkan in de app doorte kiezen
rechtsbovenvoorhet menuen vervolgensde optie ‘Account Toevoegen’ Zie ookonderstaande
afbeeldingen). U geeft hettype accountop envervolgens dient u te kiezenvoor QR-code scannen.

[ |
L)

Accounts : & Add account

Microsoft [ o What kind of account are you adding?
kaygo1988@outlook.com

=. Personal account ®

@ Contoso Corporation [ ¥

kayg@contoso.com

=. Work or school account @
Facebook v R Other account (Google, Facebook, @
kaygo1988@outiook.com etc.)

339813 @

In de MFA-portaal kiest u vervolgens voor de optie ‘Activate Mobile App’ en vervolgens ‘Generate New
Activation Code’. Vervolgens scantu de QR Code die in beeldverschijnt. Tot slot kiest u voor de optie
‘Complete Activation’ om de registratie af te ronden.
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