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Hoe houdt Exact zijn 

systemen veilig?



Agenda:

1) Introductie

2) Dreigingslandschap

3) Belangrijkste risico’s / Voorbeelden

4) Vragen / afsluiting



Introductie

Jack Krul Bastiaan van der Vis



Wat is informatiebeveiliging

“Informatiebeveiliging is het geheel van preventieve, detectieve, repressieve en correctieve 

maatregelen alsmede procedures en processen die de beschikbaarheid, exclusiviteit en 

integriteit van alle vormen van informatie binnen een organisatie of een maatschappij 

garanderen, met als doel de continuïteit van de informatie en de informatievoorziening te 

waarborgen en de eventuele gevolgen van beveiligingsincidenten tot een acceptabel, vooraf 

bepaald niveau te beperken.”

Met andere woorden......

Met maatregelen de kans op negatieve impact op de beschikbaarheid, integriteit of 

vertrouwelijkheid zou klein mogelijk houden.

Hoe doet Exact dat.... 



Actoren en hun motieven

Klanten /

Medewerkers /

Partners

Interne Script 

Kiddies

Criminelen Hacktivisten Staten

Onbewust Wraak

Financieel

Plezier

Onwetend-

heid

Financieel

Spionage

Ideologisch Financieel

Ideologisch



Wat zijn de mogelijke dreigingen voor Exact

Bron: NCSC / CSBN2019



Maar wat is uw data eigenlijk waard?



Maar wat is uw data eigenlijk waard?



1. (CXO) Fraude / via email



2. Phishing & wachtwoorden



3. Malware / Randsomeware



Vijf lessen

Zorg ervoor dat software-updates plaats vinden

+ Stel de updates niet uit

+ Indien automatisch updaten mogelijk is, maak hier gebruik van

Pas op voor verdachte e-mails en telefoontjes

+ Wees cynisch over links in e-mail / sms

+ Controleer elk verzoek om gevoelige informatie, ongeacht de bron

Pas goed wachtwoordmanagement toe

+ Wachtwoorden: Lang (of een zin), complex, niet herhaalbaar / herkenbaar

+ Vermijd persoonlijke referenties

+ Wachtwoord managers (Lastpass, Keypass) zijn aanbevolen. Deze zijn ook gratis te verkrijgen

Laat je eigendomen niet onbeheerd achter

+ Vergrendel altijd je apparaten, laptop (Windows-L), telefoon, etc.

+ In publieke ruimtes, laat ze niet onbeheerd achter

Bescherm gevoelige data

+ Overweeg altijd waar je je data op slaat. Niet elke tool, cloud is geschikt 

+ Gebruik encryptie waar dat kan

+ Maak regelmatig backups



Vragen?


